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Espionatge Economic de la Xina: Un Desafiament per a la Innovacio i la Seguretat Empresarial

Aquests ultims anys, s'ha presenciat un creixement sense precedents de 1'espionatge xinés en tot occident. Després de molts
casos d'infiltracio d'espies xinesos en empreses, serveis d'intel-ligéncia i ciberatacs en diferents paisos, els agents de seguretat
i els ministres de defensa han advertit que I'espionatge procedent del gegant asiatic representa una de les majors amenaces per

a la seguretat del mon occidental.

En els 80, occident va decidir obrir les seves portes a la Xina i deixar-la participar en el sistema internacional multilateral al
costat de les altres superpoténcies mundials, les quals governaven l'ordre. Occident va pensar que, després d'integrar a la Xina
en l'ordre mundial, aquesta adoptaria els estandards i els valors corresponents. No obstant aixo, la Xina mai es va adaptar al
sistema multilateral ni va acceptar la seva narrativa de drets humans, pau i seguretat. Segons John Demers, un advocat del
Departament de Justicia dels Estats Units, estem presenciant una Xina cada vegada més letal, amb majors recursos i una

metodologia més rigorosa per a dur a terme el robatori d'informacio.

Les relacions economiques que ha mantingut Xina amb Occident aquests ultims anys, s'han desenvolupat sota un halo
d'aparent respecte, honestedat i transparéncia. No obstant aixo, segons adverteixen els serveis d'intel-ligéncia, el que hi ha
darrere de cada interaccidé ¢és molt diferent del que es percep des de la superficie. A través de la cooperacié académica,
comercial i tecnologica amb empreses i governs occidentals, la Xina va aconseguir accedir a dades confidencials i informacio

secreta d'alt nivell en multiples arees, especialment en els sectors tecnologics i de telecomunicacions.

Des que la Xina es va incorporar al sistema internacional, els casos de robatori d'informacié sensible en empreses occidentals

per part d'espies xinesos no han fet més que augmentar. Un dels casos més famosos és el de Cao Guangzhi, qui va ser
denunciat per robar el codi font de les funcions “Autopilot” dels cotxes Tesla per a una companyia xinesa, Xiaopeng Motors.

Aquestes transferéncies no autoritzades de tecnologia avangada suposen una gran pérdua de diners per a I'empresa afectada.

Segons Tesla, van invertir centenars de milions de dolars i cinc anys de treball a desenvolupar-la.

Aquests robatoris sén extremadament nocius, ja que es duen a terme en sectors estratégics per a obtenir avantatges en els
mercats internacionals. Aix0o comporta que I'empresa perjudicada perdi el seu avantatge competitiu en el mercat, el seu
posicionament estratégic dins d'ell, la seva independéncia, la confianca dels clients i talent. Perd aquests robatoris no sols
afecten les empreses, sind que també suposen un alt risc per a la seguretat dels seus paisos i per als drets fonamentals dels

seus ciutadans.

La Xina ha estat responsable en moltes ocasions del robatori de tecnologies d'alt risc pertanyents a altres paisos,

particularment en sectors clau com la IA, les telecomunicacions i la biotecnologia. Aquesta situacié €s alarmant perqué



I'abséncia de regulacions esta permetent violacions sistematiques de drets humans. A través de plataformes digitals com
Linkedin els agents xinesos violen els drets de privacitat i proteccié de dades dels empleats en recol-lectar informacid
sensible - sobre ells i sobre la seva empresa - sense el seu consentiment. D'altra banda, no sols adquireixen aquest
coneixement de manera il-licita, sind6 que a més sotmeten a xantatge i a extorsio a empleats amb dificultats economiques o

personals, deixant-los en una situacié més vulnerable i amb menor autonomia.

Aquestes transferéncies il-legals no sols afecten els empleats de les empreses afectades, sind que també afecten els ciutadans
del pais que les duu a terme. Atés que la Xina és un pais autoritari que ha comeés, i encara continua cometent, moltes
violacions de drets humans, l'accés a tecnologia avangada que podria utilitzar-se per a controlar a la seva ciutadania és motiu
de gran preocupacié. la Xina pot usar aquesta tecnologia per a rastrejar, monitorar i recopilar de manera massiva informacio

sobre la seva poblacio i utilitzar-la després com a arma per a controlar-la i reprimir-la.

Imatge extreta del reportatge de la BBC "Looking for China's Spies", amb crédits fotografics generals a Getty Images, Alamy,
Creative Commons i Facebook

Fionnuala Ni Aolain, ex-relatora especial de 'ONU sobre la promocid i proteccid dels drets humans, va afirmar que “en
abséncia de regulacio, el cost per als drets humans només pot augmentar sense que hi hagi un final a la vista”. Des de Nacions
Unides s'ha fet un anomenat a tots els paisos per a demanar que estableixin métodes de defensa adequats amb la finalitat de

protegir-se d'aquesta mena d'espionatge.
Aquest us de tecnologia avangada no sols planteja serioses preocupacions per als drets humans, sind que també €s un
component clau de l'estratégia global de la Xina. Mentre persegueix la consolidacié del seu poder intern, la Xina també

utilitza I'espionatge com una eina per a aconseguir les seves metes geopolitiques.

L'espionatge xinés té com a objectiu, a més de I'estabilitat del régim comunista, consolidar la seva hegemonia global. Per a



aconseguir-ho, és necessari generar creixement economic, i per aixo, la Xina vol adquirir alta tecnologia per a enfortir la seva
economia, reduir la seva dependéncia d'altres paisos i, sobretot, posicionar-se com a lider mundial. Una de les diferéncies
clau entre l'espionatge xines i I'occidental és que Pequin dona informacié recopilada pels seus serveis d'intel-ligéncia a les
empreses nacionals xineses, per a aixi proporcionar-los més competitivitat economica en el mercat internacional. A la Xina, el
govern involucra a tota la societat - ciutadans, empreses i altres organismes - perque col-laborin amb ells amb 1'objectiu de
recopilar informacio sensible sobre altres paisos. Aixo es deu al fet que l'estat esta profundament relacionat amb les empreses,
i les lleis xineses obliguen les empreses a cooperar amb el govern, la qual cosa implica participar en activitats d'espionatge o

col-laborar amb el MSS, el servei d'intel-ligéncia Xinés.

Una de les tactiques emprades per la Xina per a obtenir informacidé confidencial d'empreses occidentals consisteix a establir
contacte amb els seus empleats a través de plataformes digitals com Linkedin. Els empleats solen ser abordats per individus
que es fan passar per empresaris xinesos, els quals son en realitat espies. La seva missio té com a objectiu establir una relacié
proxima amb I'empleat, aparentment inofensiva, oferint oportunitats laborals per grans quantitats de diners. Progressivament,
aquests individus comencen a demanar informacié sensible relacionada amb la tecnologia o les estratégies comercials de
I'empresa. En molts casos, la majoria dels empleats no perceben les intencions dels agents estrangers fins que la informacio ja

ha estat compromesa.

Els serveis d'intel-ligéncia no van aconseguir veure la gran amenaga que representava aquest espionatge, ja que durant molt
de temps van estar centrats en altres assumptes. Nigel Inkster, qui va ser el segon al comandament de la MI6 fins al seu retir
en 2006, va declarar que, en els anys que la Xina estava emergint com una gran superpoténcia mundial, els serveis
d'intel-ligéncia es trobaven distrets, tractant de combatre el terrorisme. Encara que els serveis d'intel-ligéncia no sempre
detectaven l'activitat d'espionatge, moltes empreses occidentals eren conscients de les amenaces a les quals s'enfrontaven. No
obstant aix0, sovint optaven per romandre en silenci, ja que tenien por d'arriscar les seves relacions comercials amb la Xina i

de perdre el seu lloc en el seu mercat.

Avui dia, molts funcionaris d'alt nivell continuen advertint que se segueixen sense prendre les mesures necessaries per a
combatre aquest espionatge. Europa i els Estats Units estan decidits a respondre a aquests atacs; no obstant aixo, segons un
article publicat per la BBC, se sosté que aquests han quedat en gran desavantatge amb la Xina pel que fa a la seva xarxa

d'intel-ligéncia. Ara es mostren vulnerables i en risc molt alt de possibles infiltracions, robatoris, ciberatacs massius i més.

Ariadna Moré Andrés
Blanquerna URL
Grau en Relacions Internacionals
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