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Espionaje econémico de China: un desafio para la innovacién y la seguridad empresarial

Estos ultimos afios, se ha presenciado un crecimiento sin precedentes del espionaje chino en todo occidente. Después de
muchos casos de infiltracién de espias chinos en empresas, servicios de inteligencia y ciberataques en diferentes paises, los
agentes de seguridad y los ministros de defensa han advertido que el espionaje procedente del gigante asidtico representa una

de las mayores amenazas para la seguridad del mundo occidental.

En los 80, occidente decidio abrir sus puertas a China y dejarla participar en el sistema internacional multilateral junto a las
demas superpotencias mundiales, las cuales gobernaban el orden. Occidente pensé que, tras integrar a China en el orden
mundial, esta adoptaria los estandares y los valores correspondientes. No obstante, China nunca se adaptd al sistema
multilateral ni aceptd su narrativa de derechos humanos, paz y seguridad. Segiin John Demers, un abogado del Departamento
de Justicia de los Estados Unidos, estamos presenciando una China cada vez mdas letal, con mayores recursos y una

metodologia mas rigurosa para llevar a cabo el robo de informacion.

Las relaciones economicas que ha mantenido China con Occidente estos ultimos afios, se han desarrollado bajo un halo de
aparente respeto, honestidad y transparencia. Sin embargo, segun advierten los servicios de inteligencia, lo que hay detras de
cada interaccion es muy diferente a lo que se percibe desde la superficie. A través de la cooperacion académica, comercial y
tecnologica con empresas y gobiernos occidentales, China logré acceder a datos confidenciales e informacion secreta de alto

nivel en multiples areas, especialmente en los sectores tecnoldgicos y de telecomunicaciones.

Desde que China se incorpor6 al sistema internacional, los casos de robo de informacion sensible en empresas occidentales

por parte de espias chinos no han hecho mas que aumentar. Uno de los casos mas famosos es el de Cao Guangzhi, quien fue
denunciado por robar el codigo fuente de las funciones “Autopilot” de los coches Tesla para una compaiiia china, Xiaopeng

Motors. Estas transferencias no autorizadas de tecnologia avanzada suponen una gran pérdida de dinero para la empresa

afectada. Seglin Tesla, invirtieron cientos de millones de dolares y cinco afios de trabajo en desarrollarla.

Estos robos son extremadamente dafiinos, ya que se llevan a cabo en sectores estratégicos para obtener ventajas en los
mercados internacionales. Esto conlleva que la empresa perjudicada pierda su ventaja competitiva en el mercado, su
posicionamiento estratégico dentro de él, su independencia, la confianza de los clientes y talento. Pero estos robos no solo
afectan a las empresas, sino que también suponen un alto riesgo para la seguridad de sus paises y para los derechos

fundamentales de sus ciudadanos.

China ha sido responsable en muchas ocasiones del robo de tecnologias de alto riesgo pertenecientes a otros paises,

particularmente en sectores clave como la IA, las telecomunicaciones y la biotecnologia. Esta situacion es alarmante porque



la ausencia de regulaciones esta permitiendo violaciones sistematicas de derechos humanos. A través de plataformas digitales
como LinkedIn los agentes chinos violan los derechos de privacidad y proteccion de datos de los empleados al recolectar
informacion sensible - sobre ellos y sobre su empresa - sin su consentimiento. Por otra parte, no solo adquieren este
conocimiento de forma ilicita, sino que ademas someten a chantaje y a extorsion a empleados con dificultades econéomicas o

personales, dejandolos en una situacion mas vulnerable y con menor autonomia. mercats internacionals.

Estas transferencias ilegales no solo afectan a los empleados de las empresas afectadas, sino que también afectan a los
ciudadanos del pais que las lleva a cabo. Dado que China es un pais autoritario que ha cometido, y todavia sigue cometiendo,
muchas violaciones de derechos humanos, el acceso a tecnologia avanzada que podria utilizarse para controlar a su
ciudadania es motivo de gran preocupacion. China puede usar esta tecnologia para rastrear, monitorear y recopilar de manera

masiva informacion sobre su poblacion y utilizarla después como arma para controlarla y reprimirla.

Fionnuala Ni Aoldin, ex-relatora especial de la ONU sobre la promocion y proteccion de los derechos humanos, afirmé que
“en ausencia de regulacion, el coste para los derechos humanos solo puede aumentar sin que haya un final a la vista”. Desde

Naciones Unidas se ha hecho un llamado a todos los paises para pedir que establezcan métodos de defensa adecuados con el

fin de protegerse de este tipo de espionaje.

Este uso de tecnologia avanzada no solo plantea serias preocupaciones para los derechos humanos, sino que también es un
componente clave de la estrategia global de China. Mientras persigue la consolidacion de su poder interno, China también

utiliza el espionaje como una herramienta para lograr sus metas geopoliticas.

Imatge extreta del reportatge de la BBC "Looking for China's Spies", amb credits fotografics generals a Getty Images, Alamy,
Creative Commons i Facebook

El espionaje chino tiene como objetivo, ademas de la estabilidad del régimen comunista, consolidar su hegemonia global.



Para lograrlo, es necesario generar crecimiento econémico, y por ello, China quiere adquirir alta tecnologia para fortalecer su
economia, reducir su dependencia de otros paises y, sobre todo, posicionarse como lider mundial. Una de las diferencias clave
entre el espionaje chino y el occidental es que Pekin da informacion recopilada por sus servicios de inteligencia a las
empresas nacionales chinas, para asi proporcionarles mas competitividad econémica en el mercado internacional. En China,
el gobierno involucra a toda la sociedad - ciudadanos, empresas y otros organismos - para que colaboren con ellos con el
objetivo de recopilar informacion sensible sobre otros paises. Esto se debe a que el estado estd profundamente relacionado
con las empresas, y las leyes chinas obligan a las empresas a cooperar con el gobierno, lo cual implica participar en

actividades de espionaje o colaborar con el MSS, el servicio de inteligencia Chino.

Una de las tacticas empleadas por China para obtener informacion confidencial de empresas occidentales consiste en
establecer contacto con sus empleados a través de plataformas digitales como LinkedIn. Los empleados suelen ser abordados
por individuos que se hacen pasar por empresarios chinos, los cuales son en realidad espias. Su misién tiene como objetivo
establecer una relacion cercana con el empleado, aparentemente inofensiva, ofreciendo oportunidades laborales por grandes
cantidades de dinero. Progresivamente, estos individuos empiezan a pedir informacion sensible relacionada con la tecnologia
o las estrategias comerciales de la empresa. En muchos casos, la mayoria de los empleados no perciben las intenciones de los

agentes extranjeros hasta que la informacion ya ha sido comprometida.

Los servicios de inteligencia no lograron ver la gran amenaza que representaba este espionaje, ya que durante mucho tiempo
estuvieron centrados en otros asuntos. Nigel Inkster, quien fue el segundo al mando de la MI6 hasta su retiro en 2006, declaro
que, en los afios que China estaba emergiendo como una gran superpotencia mundial, los servicios de inteligencia se
encontraban distraidos, tratando de combatir el terrorismo. Aunque los servicios de inteligencia no siempre detectaban la
actividad de espionaje, muchas empresas occidentales eran conscientes de las amenazas a las que se enfrentaban. Sin
embargo, a menudo optaban por permanecer en silencio, ya que tenian miedo de arriesgar sus relaciones comerciales con

China y de perder su lugar en su mercado.

A dia de hoy, muchos funcionarios de alto nivel siguen advirtiendo que se siguen sin tomar las medidas necesarias para
combatir este espionaje. Europa y Estados Unidos estan decididos a responder a estos ataques; sin embargo, segiin un articulo
publicado por la BBC, se sostiene que estos han quedado en gran desventaja con China en lo que respecta a su red de
inteligencia. Ahora se muestran vulnerables y en riesgo muy alto de posibles infiltraciones, robos, ciberataques masivos y

mas.
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